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ZERTIFIZIERUNG MIT TUV-SIEGEL NACH BSI-RICHTLINIEN

® Basis fiir IT-Security - Next Generation UTM Firewall

Die gateprotect Next Generation UTM Firewall ist die
Basis fur den Schutz Ihres Unternehmensnetzwerks.
Sie entscheidet anhand festgelegter Regeln, welche
Datenpakete hinein- oder herausgelassen werden.
Unerlaubte Netzwerkzugriffe werden so unterbunden.
Gleichzeitig schiutzt das  Unified-Threat-Management
(UTM) mit Features wie intergriertem Anti-Virus, Anti-
Spam oder Web-Filtern vor den Gefahren des Internets.

s Gestiegene Anforderungen an Risikoanalyse

Doch die Anforderungen an Risiko- und Schwachstellen-
analysen in der IT sind stetig gewachsen und umfassen
neben den technischen Fragestellungen zahlreiche wei-
tere. Diese ergeben sich aus den gesetzlichen Daten-
schutzgrundlagen, aus Verordnungen und Verwaltungs-
vorschriften. Hinzu kommen interne Policies eines Un-
ternehmens und besondere Regularien flr bestimmte
Branchen.

= Dokumentierte Sicherheit

Mit dem gateprotect Sicherheitsaudit dokumentieren
Unternehmen sowohl nach innen als auch nach auBen,
dass ihre eingesetzte gateprotect Next Generation UTM
Firewall einem zertifizierten Standard im Hinblick auf
den Datenschutz entsprechen. So wird eventuellen
Haftungsanspriichen vorgebeugt.

Bei dem TUV-zertifizierten Prifverfahren werden tech-
nische und organisatorische Parameter umfassend
analysiert und in punkto Sicherheitsrelevanz zueinander
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in Beziehung gesetzt. In einem umfangreichen Fragen-
katalog werden die eingesetzten Internet- und Netzwerk-
anwendungen, die Kommunikationszugange und -wege
sowie die Sicherung von allgemeinen Daten analysiert.
Ein besonderes Augenmerk liegt hierbei auf dem Um-
gang mit sensiblen Informationen. Auch bereits doku-
mentierte Sicherheitsvorfélle und das Umsetzen von
Compliance-Regelungen nimmt das Audit strengstens
unter die Lupe.

s TUV-zertifizierten Auditor

Der Sicherheitscheck wird von einem TUV-zertifizierten
Auditor durchgefuhrt und bewertet. Unternehmen
kbnnen so beispielsweise gegenlber Wirtschaftspri-
fern nachweisen, dass ihre IT-Sicherheitslosung (UTM
Firewall) einen extrem hohen Standard aufweist und
gesetzeskonform konfiguriert ist. Gegenlber Kunden
und Geschéaftspartnern sorgt das Zertifikat fir hohes
Vertrauen in die Daten- und Prozesssicherheit des eige-
nen Unternehmens sowie die eingesetzte IT-Sicherheits-
I6sungen.

, Fur Unternehmen und Behdrden
sind die Anforderungen an die
[T-Sicherheit und das Risiko-
management, aber auch die Ange-
bote der Hersteller in den letzten
beiden Jahren noch unibersicht-

licher geworden*

Tamo Stéver, TUV-zertifizierter
Auditor bei gateprotect

TUVRheinland'
PersCert

Datenschutzauditor (TUV)
mit gepriifter
Qualifikation
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s Individuelle Einordnung in Schutzhedarfsklassen

www.gateprotect.de

Schutzbedarfs- Schutzbedarfsklasse 1 Schutzbedarfsklasse 2

klassen hiedrig bis mitte

VerstoéRe gegen VerstoRe gegen Gesetze, die keine oder gering- | VerstoRe gegen Gesetze, die zu spirbaren Schwere VerstoRe gegen gesetzliche Forderungen, die
Gesetze, Vor- fugige Reaktionen zur Folge haben, oder Ver- Reaktionenvon Gesetzeshutern fiihren oder strafrechtliche Auswirkung haben oder den Bestand des
schriften oder stoRe gegen Vertrage mit Mandanten, welche VerstoRe gegen Vertrage mit Mandanten, die Unternehmens gefahrden kénnen. Schwere VerstéRe gegen
Vertrége die Nachholung, Nacherstellung oder Wieder- uber die Nachholung, Nacherstellung oder Vertrage, die iber Schadensersatzforderungen hinaus den

holung der Leistung erfordern.

Wiederholung der Leistung hinaus zu Schaden-
ersatzforderungen fihren.

Verlustvon wichtigen Mandanten zur Folge haben kénnen.

Beeintrachtigung
der Aufgaben-
erflillung

Beeintrachtigung, die keine oder geringfiigige
Auswirkungen fir Mandanten oder Endkunden
haben kann. Unternehmensinterne
Auswirkungen kénnen durch Alternativprozesse
oder internen Mehraufwand behoben werden.

Beeintrachtigung, die spirbare Auswirkungen fir
Mandanten oder Endkunden haben kann.
MafRnahmen zur Behebung erfordern wesent-
liche Mehraufwendungen.

Schaden bewirkt einen langer andauernden Ausfall mehrerer
Geschaftsprozesse oder fiihrt zu erheblichen Ablaufstérungen
bis hin zur Unméglichkeit des Betriebs und hat schwere
Auswirkungen auf Mandanten oder Endkunden. Die Wieder-
aufnahme des Betriebs oder Wiederherstellung von Informatio-
nen erfordert einen erheblichen Einsatz von Ressourcen.

Am Ende des Audits steht eine individuelle Einschatzung des Schutzbedarfs im Unternehmen. Daraus kann der Verant-
wortliche ableiten, wo nur geringfligige Beeintrachtigungen liegen und welche negativen AuBenwirkungen wie Ausfall-
zeiten, Imageschaden, finanzielle Folgen oder juristische Konsequenzen in Betracht kommen kénnen. Ob es sich um
ein Logistik-Unternehmen, ein Krankenhaus, eine Behorde, eine Bank, ein Industrieunternehmen oder ein GroB3- oder
Einzelhandelsunternehmen handelt, ist fir den Schutzbedarf ganz erheblich und wird sehr individuell bewertet.

s Zahlreiche Vorteile durch zertifizierte Firewall-Konfiguration

TOVRheinland
PersCert

Datenschutzauditor (TOV)
mit geprifter
Guahikation

Das gateprotect-Sicherheitsaudit bietet Uberprifbare Sicherheit der eingesetzten Next Generation
UTM Firewall und deren fachgerechte Konfiguration. Das spezielle TUV-Prifsiegel macht dies auf
einen Blick ersichtlich und schafft Vertrauen in die IT-Sicherheit.

DIE VORTEILE AUF EINEN BLICK

o TUv-Siegel und Datenschutz-Audit steigern e Giiltigkeit des Nachweises bei Jahresahschluss-
das Vertrauen von Kunden und Geschaftspartnern oder Wirtschaftspriifungen sowie der internen

e Nachweis von Sicherheitseigenschaften der Revision
eingesetzten gateprotect Next Generation UTM e Schutz der Mitarbeiter und Dienstleister vor
Firewall hohen Haftungsanspriichen

e Nachweis der gesetzlichen Datenschutzanforde- - Datenschutzbeauftragte
rungen nach Bundesdatenschutzgesetz (BDSG - |T-Leiter, IT-Sicherheitsbeauftragte
und Landesdatenschutzgesetz (LDSG) - Vorstand oder Geschéftsfuhrung

e Risiko- und Schwachstellenanalyse beugt den - Amts- und Behérdenleitung (verantwortliche

gefahrlichen Verlust wichtiger Geschafts- und
Kundendaten oder VerstoBen gegen das Daten-

§LDSG)

Stelle des 6ffentlichen Bereichs im Sinne des

schutzgesetz vor - Wirtschaftsprifer

e Ganzheitliche Integration des Datenschutzprozes- - IT-Dienstleister

ses in Geschaftsprozess und damit verbunden die
Steigerung des Geschaftswerts

s Informieren Sie sich noch heute!

Fur weitere Informationen zu diesem wichtigen Thema wenden Sie sich bitte an Ihren IT-Dienstleister
oder direkt an gateprotect.

Internet
www.gateprotect.de
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